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Eavesdropping — Abhéren im Internet ﬂ Inetitut

Eavesdropping, dt. Abhdren

m Abhoren der Uber ein offenes Netzwerk gesendeten
Datenpakete mit dem Ziel, vertrauliche Informationen zu
erlangen und zu sammeln

Wie ist das iiberhaupt moglich ?

m Datenpaket wird beim Transport vom Absender zum
Empfanger Gber mehrere Zwischensysteme geleitet

m Diese Zwischensysteme kdnnen abgehdrt werden
m Programme zum Abhdren heiBen Sniffer
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Sniffer (1/3) ﬂiﬂi&‘i?ﬁ{

Sniffer - Programm, das an der Leitung Netzwerkpakete abfangt

m Eigentlich zur Diagnose von Netzwerkproblemen gedacht
und nicht als Angriffswerkzeug ...

m Verschiedene Betriebsmodi von Sniffern
o Direkter Modus

— Zeigt nur die Datenpakete an, die an das adressiert sind
an das (Zwischen-)System, auf dem der Sniffer installiert
ist, und die dieses wieder verlassen

o Promiscuous Modus

— Zeigt alle Datenpakete an, die Uber das Zwischensystem
geleitet werden, auf dem der Sniffer installiert ist

— Wird Sniffer an strategischen Stellen im Internet installiert,
sieht er alle Datenpakete, die im Netzwerk verschickt
werden ...
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Sniffer (2/3) ﬂ netiter

Sniffer fangt massenweise Daten ab, aber das Durchsuchen
ist sehr aufwendig
- Idee: Filterung, z.B.

o nach Absender oder Empfanger
o Protokoll oder Port
o nach bestimmten Inhalten
]
m Spezialisierte Lauschprogramme

o suchen in den Datenpaketen gezielt nach bestimmten
Inhalten (Mustern) , wie z.B. Passwoérter oder
Nutzernamen, z.B.

— Cain & Abel
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Populdrster Sniffer: Wireshark

Btho? Capturing = WiresHark.

file Edit View Go Capture Analyze Statistics Help

i & 3| @ \ 7 5

Boo e B Resr7 L B acaarl dEEX @

| BB sier: [ = )| % expression.. I £ dlear | & 2pply,

No.. | Time Source Destination Protocol  Info =
47 135.931453 ThomsonT_o8:35:4f aFo 192.168.1.254 is at 00:90:d0:08:35:4f B
139.931466 192.168.1.68 NS Standard query A www.google.com =
48 139.975406 NS Standard query response CNAME www.l.google.com A 66.102.9.99
50 133.976811 T 62216 > http [SYN] Seq=D Win=B192 Len=0 MSS=1460 WS=2
51 140.079578 T http > 62216 [SYN, ACK] Seq=0 Ack=1 Win=5720 Len=0 MSS=1430
52 140.079583 TR 62216 > http [ACK] Seq=1 Ack=1 Win=65780 Len=0

HTTP fc=4 L ? L & p=1 H
TP 62216 > http [FIN, ACK] Seq=80S Ack=1 Win=55780 Len=0
55 140.086321 T 62218 > http [SYN] Seg=D Win=B8132 Len=0 MSS=1460 WS=2
56 140.197484 Toe http > 62216 [ACK] Seq=1 Ack=B05 Win=7360 Len=0
57 140.197777 TP http > 62216 [FIN, ACK] Seg=1 Ack=806 Win=7350 Len=0
58 140.107811 ™ 62216 > http [ACK] Seq=B06 Ack=2 Win=65780 Len=0 =
=0 a0 mema £ httn = 7710 [CVM  ACC] Conofl Aokel Wbn—STO0 Lanen woc=1420.17)
D

D Frame 1 (42 bytes on wire, 42 bytes captured)
b Ethernet 11, Src: Vmware_38:eb:De (00:0c:29:38:eb:0e), Dst: Broadcast (ff:ff:ff:ff:ff:ff)
b Address Resolution Protocel (request)

ff ff ff ff f ff 00 0Oc 2038 eb0e G805 00 01  ........ Ja......
10 OB D0 06 04 00 O1 00 Oc 29 38 ¢b Oe ¢c0 a8 3980  ........ Ja....q.
20 GO DO OO OO OO OO CO A8 3902 0 L.l 9.
etho: <live capture in progress> Fil...  Packets: 445 Displayed: 445 Marked: 0 Profile: Default
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Verschiedene Angriffsszenarien (1/2) ﬂ Inetitut

m Sniffing von HTTP-Passwoértern

o HTTP (fir Datentransport im WWW zustédndig) versendet
Passworter im Klartext

o Sniffer kann Klartextpasswoérter und Nutzernamen direkt
aus entsprechenden Datenpaketen auslesen ...

m Sniffing von Sitzungsschliisseln
o Webseiten verwenden Sitzungsschlissel, um sich an
eingeloggte Nutzer zu erinnern und sie wiederzuerkennen
http://bank.de/ueberweisung?sitzung=geheimnis1534

o Sitzungsschlissel kann aus HTTP-Paketen ausgelesen
werden

o Damit kann Angreifer dann die Sitzung ohne weiteres
Login Gbernehmen
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Verschiedene Angriffsszenarien (2/2) ﬂ natitut

m Ausspdhen besuchter Webseiten
o HTTP-Anfragen zeigen die besuchten Webseiten

o Neugierige Angreifer konnen alle besuchten Seiten sehen,
einschlieBlich z.B. eingegebener Suchbegriffe in Google

o maoglich ist es auch, den Inhalt der besuchten Seiten zu
sehen

m Mitlesen von Email
o Email Protokoll SMTP ist unverschlisselt
o Angreifer kann Inhalt von Emails komplett mitlesen
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]
SchutzmaBnahmen ﬂHasso

gegen Abhéren im Internet Inetitut

m Verschliisseln von Nachrichten und Verbindungen
o HTTPS anstatt HTTP verwenden

o Daten kénnen zwar abgehdort aber nicht mehr verstanden
werden

o Abhéren von gut verschllsselten Verbindungen bei
richtiger Umsetzung nahezu unmadglich

m Starke Authentifizierung -
Mehrfaktor-Authentifizierung

o Abgefangene Zugangsdaten kdénnen allein nicht zum
Einloggen verwendet werden

o Mehrfaktor-Authentifizierung erfordert z.B. den Besitz
einer Smart-Karte als zweiten Faktor zur PIN

- Abgehorchte Passwoérter sind damit nutzlos
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